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1. Uvod

Sigumosna polika informacionih tehnologija je usko vezana sa Strategiju
upravijanja informacionim tehnologijama u Opcoj balnict _Prim dr Abdulah Nakas®
Ova politka se odnos: na standardne | sigurnosne procedure koje se odnose na
zastitu iénih podataka pacijenata, korisnika usluga te podataka kojl se odnose na
podatke potrebne za upravljanje bolmcom

Sigurnosna - politika je dokument koji definira skup pravila, smjemica |
prijedloga o ponasanju prilkom rukovanja informaciskim sistemom u  belnlek 1
mjerama koje je potrebno poduzeti u konkretnim situacijama. To su mjere koje
moraju biti sadrzane u organizacijskom 1 tehnickom dijelu upravljanja informacijskim
sistemom balnice ocdnosno Bolmckim informacionim sistemom na nivou Kanlona
Sarajevu koji se koristi za rad sa pacijentima ove Ustanove.

Bolnica treba da ispostuje akreditaciiske standarde sukladno sa preporukama
AKAZ-a pod brojem 6 14

6.14. Postoji dokumentirana sigurnosna politika informacijskog  sistema
balnice.

Sama stgurnosna politika je vezana za politiku razvoja informacionog drustva
BiH iz 2004, godine, te strateqiju primjene informaciono komunikacione lehnologije u
zdravstvu Kantona Sarajevo te Strategiju upravijanja informacionim tehnologijama u
Opéoj bolnici  Prim dr Abdulah Nakas",

Radi boljeg razumijevanja svrhe ovog dokumenta i toga &ta je njegova zadaca
potrebno je dati osnovna pojasnjena samog naziva koji je definiran u projektnom
zadatku, a to je "Sigurnosna politika informacionih tehnologija u opéoj bolnici Prim dr
Abdulah Nakas™,

Informacijski sistemi | podaci koje oni sadrze Cesto su vrio bitni za poslovanie
institucija koje ih koriste. Povecanjem uperabe elektronickih informacija v poslovanju
povecava se | zabrinutost oko sigurnosti sistema | podataka koji sU W njemu
pohranjeni. Da bi se podaci i informacijski sistemi kvalitetno zastitil vazno je osmisliti
i provesti pelitiku sigurmosti.

Adekvatna razmjena informacija na nivou Opée bolnice .Prim. dr Abdulah
Nakas®™ |e preduslov za pruZanje kvalfetne | efikasne zdravstvene zastite
Informacione tehnologije predstavijaju danas jedan od prioriteta u oblast
rdravstvenog menadimenta, Istovremeno, kvalitet zdravstvene zastite je prepoznat
kao jedna ‘od napainijih karakteristika sisterma zdravstvene zastite. Stalno
unapredenje kvaltsta rada | sigurmosti pacijenata je sastavni die svakodnevnih
aktvnosti zdravstvenih radnika | zdravstvenih saradnika. Informacione tehnologije
igraju Znacajnu ulogu u strategip razvoja Opée bolnice Prim, dr. Abdulah Nakas®
Razmjena informacija igra kljuénu ulogu u procesu rada kako medicinskih tako |
nemedicinskih  sluibi. Svaki dan se unutar Bolnice: generira velika kolidina



informacija. Informacije se trenutno pohranjujl na servenima Bolnice te najvecim
dijglom na serverima BlS-a na koje se pehranjuju informaciie ¢ pacijentima koji
dolaze na lietenje u nadu ustanovu,

2. Sto je sigurnosha politika

-ovakil informacijzkl sistem sadrzi podatke kojima se sluZe njegovi konsnici |
kaji sluZe kako bi korisnicima bilo omogudeno keritenje sistemom. Buduéi da takyi
podaci festo ne smiju bitl javno dostupni, f. moraju biti tajni, ne smiju biti mijenjani
bez odobrenja | ne smiju biti nedostupni korisnicima, vaZno je provesti odredene
korake sigumosti kako bi navedeni uvjeti uviiek bili zadovoljeni,

Sigurmosna politika je skup pravila, smjernica | postupaka koji definiraju na koji
nacin informacijski sistem uiniti sigumim | kako zaStititi njegove tehnoloske i
informacijske vrijednosti. Ona govori korisnicima Sto smiju raditi, $to ne smiju raditi.
&to moraju raditi | koja je njihova edgovornost. Politikom ne odredujema na koji nacin
zastiti informaciski sistemn ved samo Sto zaStititi. Svakodnevnim razvojem tehnologija
otkrivaju se | nove metode Kojima je moguce ugroziti sistem. Stoga definiranje
opéenite sigurnosne politike za informacijske sisteme nije mogués | jednom napisana
politika mora se redovito pregledavati, mijenjati i nadopunjavati kada se za tim ukaze
potreba.

sigurnosnom politikem definirana su pravila koja se odnose na

* Svu ratunalnu opremu mstitucie (hardware | software)}

» Osobe odgovorne za administraciju informacijskog sistema

« Sve zaposlenike | korisnike sisterma, cdnosno osobe koje imaju prave
pristupa

« Vanjske saradnike (npr. oviaStene djelatnike zaduZene za odrZavanje
sistema)

Sigurnosnom politikom obuhvadaju se Siroka podrugja sigurnosnih mjera, ali
misu svi dijelovi politike potrsbni pojedinim  skupinama korisnika. Na primjer,
zaposlenici ko) koniste sistem ne trebaju znati dio politike koji se odnosi na sigurnost
tehnitke opreme. Stoga se sigumosna politika moze, a | preporudljive je, podijetiti u
vise dijelova.

Sigurnosna politika Opée bolnicl Prim dr Abdulah Nakag® se odnosi na sve
njezine zaposlenike, pacijente | osobe koje su przutne po drugim dufnostima,
aobvezama | raziozima u prostorima bolnice. Sigurnosna politika se odnosl na

sudionike odgojno cbrazovnog procesa | one koji nisu dio tog sistema, a nalaze se u
prostorima bolnice

Gvo se odnosi | na osobe koje rade u drugim zdravstvenim ustanovama
Kantona Sarajeva koje imaju pristup informacijama koje $e genariraju u toku radnog
procesa Bolnice. Naime, lgkan u Domovima zdravija KS | UKC Sarajeve mogu
pristupiti nalazima | dokumentima koji su generran| u nasoj Ustanovi Takoder,
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medicinsko osoblie nase ustanove ima pristup podacima | dokumentima koji su
generirani u drugim zdravstvenim ustanovama u Kantonu Sarajeve | irebaju da se
ponasaju odgovorno prema navedenim dokumentima

Korisnici, kojima e sigurnasna politka namijenjena, testo nemaju strplienja
Citati mnoStva stranica teksta. Isti konsnici imaju vilo mala Znanja o tehnologijama
koje se kariste pri radu. Zbog toga je nuzno definicatl sigurnosnu politiky tako da
bude kratka i jasna, napisana na nadin da ju konsnici mogu razumjeti. Paolitiku
napisanu opsirmno | struénim jezikom obi&ni karisnik ne razumije | povréno ju ili nikako
analizita, pa |e stoga ne moze niti primijeniti

Nakon definiranja sigurnosne politike bitno je osigurati da se pravila keoja su
definirana sigumosnom politikom provode i postuju. Kaka bi to bilo postignuto bitno je
svakom korisniku sistema dati na znanje da |& sigurnosna politika uvedena | upoznat|
ga s njegovim duZnostima. Postoji vie nadina kako koriznike upoznati sa
sigumosnom poltikom, npr. dijelienjem  dokuments politike il objavijivanjem
sigurnosne politike na web stranicama bolnice.

Sigumosna politka kao dokument je jedan od vaZnijih dijelova sistema koji
definira elemente upravijanje | rada sistemom. Politikom upravijamao  sigumoscu
informacijskih sistema.

Sigurnesna politika je vaZna za ucbifajeno, redovito | kvalitetno funkcioniranje
sistema

avrha politike sigumosti je:

1. definirati pribvatljive nadina ponasanja

2. definirati nepribvatliive nadine ponasana
3. jasno raspodijeliti zadatke

4. jasno raspodijeliti odgovornosti

5, propisatl smjernice | pravila ponasanja tiiekom koristen)a infarmacijskog
sistema

6. propisati sankcije u sluaju nepridrzavanja smjernica sigurnosne poiitike.,

Glawni zadatak sigurnosne politke je osigurafi tn jedinstvena. svojstva
informacija,

- povjerijivest (tajnost),
- integritet,
- destupnost:



3. Povjerljivost

Povierliivost je zastita podatka koje sadrzi sistem od neoviastenog pristupa,
lako je opée midljenje da je ovaj tip zadtite od najvede vaZnosti za driavne instituciie |
vojsku jer svoje planove | moguénosti moraju Euvati tajno od mogutih neprijatelja,
ono takeder moZe biti znadajno za kompanije koje imaju potrebu zasdfititi poslovne
planove i informacijske vrijednosti od konkurencije ili da bi zastitill podatke od
necviastenog pristupa. Kljuéni aspekt povierijivosti je identifikacija korisnika | provjera
autentiCriosti.

|dentifikacija je proces prijave korisnika na sistem, pri demu sistem zna da takav
korisnik postoji. Na pnmjer, korisnik A Zeli se prjaviti na sistem Sistem provier da |i
e konsnik A prijavijen na sistem, i ako je, tada slijedi proces provijere autentiénosti.
Provjera autentiénosti je proces kojim sistemn Zeli biti siguran da je korisnik koji se
prijavijuje pod imenom A upravo osoba A, Postoji vige nadina proviere autentiénosti.
Majrasireniji je unos lozinke, ali se | sve vise razvija tehnicka oprema koja jedinstvens
judske osobine, poput ofiska prsta ili mreZnice oka pretvara u digitalne signale kaoji
sluze za autentfikaciju. Na primjer, kako bi sistem provieno da | je korisnik koj se
pokusava prijaviti kao osoba A upravo ta osoba, moze pn prijavi traziti od konsnika A
odredenu lozinku koju zna samo osoba A. Ako korisnik A posalje upravo tu lozinku,
sistem zna da je korisnik upravo osoba A. U suprotnom, korisnik nije osoba A te mu
sistem ne dozvoljava koriStenje sistema.

U Opcoj Balnici se vrsi autorizacija korisnika prilikem pristupa raéunaru. Tom
prilikom konsnik unosi korisnitko ime Odsjeka ili viastito korsnicko ime. Za pristup
Bolnickom informacionom sistemu svi ovlagieni korisnici imaju svoje konsnicko ime |
lozinku te su potpisali dokument kojim garantuju da nede odavati drugim korismicima
svoje podatke za pristup BIS-u,

Povjerijivost moZe biti narudena na nekoliko naéina. Navedene su najéedte
prijetnje povjerljivosti:

Hakeri

Laino predstavijanje

Neovlastena aktivnost

NezastiCeno preuzimanje podataka

Lokalna mreZa (eng. LAN — Local Area Network)
« Trojanski konj

Hakeri. Hakeri su osobe koje konste sigurnosne slabosti sistema na nadin da
se neovlasteno korste sistemom: Mnogi haken, osim sigurnosnih siabosti sistema,
koriste | metode otkrivanja lozinki ovlastenih karisnika. Naime, lozinke koje =u rijedi
koje se nalaze u necniku b cesto koriStene lozinke, iskusnijim hakenma pomoéu
programske podrske vrlo lako je otkriti Otknvanem lozinke korisnika haker se
prijavijuje na sistem kao oviasteni korisnik | wrlo jednostavno obavija kopiranje,
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bnsanje: il mijenjanje podataka, i ih kopiraju na lokacye s kojh su dostupni
odredenom krugu ljudi i éak svim korsnicima Interneta. Iz tih razloga aktivnost
hakera predstavija veliku opasnost povierfjivosti informacija

Lazno predstavijanje. Lazno predstavljanje je prijetnja u kojo] konsnik koji
ima ovlasti pristupa sistemu preko lozinke dobivene i nabavijene na bilo kop drug
nacin od drugog korisnika ¢ime dobiva moguénost pristupa podacima dodijelene
drugom korisniku. LaZzno predstavijanje je &est sluéaj U kompanijama koje
dozvoliavaju korisnicima da razmjenjuju lozinke

Necovlastena aktivnost. Ovaj tip aktivnosti dogada se kad ovlasteni korismik
sistema koristi podatke za koje nema oviasti. Nedovoljna kontrola pristupa 1 zastita
podataka omoguéuju neovladten pristup, Sto moZe ugroziti njihovu povierljivost

Kopiranje podataka na nezasticene lokacije. Kopiranje podataka moze
ugroziti njihovu povierljivost ukoliko se podaci kopiraju na sistem s nedoveljnom
sigurnosnom zastitom. Primjer ove vrste prijetnje je kopiranje podataka sistema na
lokacije sistema koje nemaju adekvatnu razinu zastite. Ukoliko do kopiranih podataka
pristup imaju ostali ovlasteni korisnici sistema njihova je tajnost ugroZena.

Lokalna mreZa. Lokaina mreZa predstaviia prijetnju jer podaci koji putuju
mreZom mogu biti dohvaceni u svakom évoru mreZe. Kako bi se izbjegla ova vrsta
prijetnje svi tajni podaci koji bi smijeli biti dostupni samo u odredenim Gvorovima
maraju biti kniptirani kako bi njihova povjerljivost ostala neupitna.

Trojanski konji. Trojanski konji su vrsta aplikacije koje mogu izazvati vrio
velike Stete sistemima. Primjer trojanskog konja je aplikacia instalirana na ratunalo
sistema nakon 5to ga nesviesno pokrene oviadteni korisnik, te je tako programirana
da kopira podatke na nezasticene dijelove sistema Jednom pokrenut, trojanski konj
ostaje aktivan na sistemu | konstantno obavlia programirane zadatke

4. Integritet

Integritet predstavija zaititu podataka od namjemog ili sluéajnog neoviastenog
mijenjanja. Dodatni element integriteta jest zastita procesa ili programa kako bi se
onemoguciio neoviasteno mienjanje podataka. Glavni zahtjev kemercijalnih |
drZavnih institucija jest osigurati integritet podataka kako bi se izhjegle zlouporabe |
greske. To je imperativ kako konsnici ne bi mogli mijenjati podatke na nadin da ih
izbrisu, promjene ili ugine kljutne podatke nesigumima. Svi zaposlenicl, mogu Koristiti
informacijski sistem Bolnice pod uvietima i pravilima koji su propisani za odredeni dio
informacyskog sistema ili tehnitke opreme ovisno o nivou pristupa informacijama
koja je cdredena od strane menadzera BIS-a te pristupati serverima Bolnice ovisno o
nivou autorizaciie koju odreduje direkitor Bolnice uz saradnju sa Odsjekom 23
informacieno - komunikaciske tehnaologije.

Pravila vrijede za sve jednako 1 moraju se provediti na nadin kako je propisano
unutamjim praviima Bolnice, zakonima | sigurnosnom politikom



Kljuéni elementi za postizanje integritela podataka su identifikacia | proviera
autenticnosti korisnika. Bududi integritet ovisi o kontroli pristupa, vazno je pozitivno |
jedinstveno utvrditi identiénost svih korisnika prijavijenih na sisterm.

Cuvanje osobnih kaorisniékl podataka:

» Konsnitki podaci su tajni
= Swvako jeviasnik svajih korisnickin podataka | duZan th j& Cuvali.

Zabranjenc je ustupanpe osobnih konsnigkih podataka bilo kojo) drugo) osobi
bez obzira na razlog.

MNakon koristenja odredenog dijela informacijskog sistema, opremu je potrebng
vratiti u stanje u kojem je zatefena prije koriStenja. Makon radnog vremena
racunalnu opremu je potrebno iskljuciti na pravilan nacin

~ Svi zaposlenici koji koriste radunalnu/mrenu opremu duZni su se educirati,
ukaliko ne znaju rukovati spomenutom opremom, kako bi njome mogl na ispravan
nadin rukovati,

Ma racunalima nije dozvolieno korigtenje memorja koje nisu odiscene od
virusa i drugih malicioznih programa

Na racunalima se ne smiju pohranjivati osobne datoteke koje nisu potrebne
Za radni proces u Bolnici, Sve datoteke koje vise nisu potrebni se moraju ukloniti
Svaka osoba koja konsti resurse, duZna je népotrebne datoteke ukloniti.

Gubitak podataka se mora prijaviti administratoru Odsjeka za informaciono
komunikacijske tehnologije Bolnice koji ¢& izdati nove podatke,

4.1, Zastita integriteta

Kao 1 povjerlivost, integritet mo2e biti ugrozen od hakera, laZnog
predstavljanja, neoviastenih aktivnosti | nedozvoljenin programa (virusi, trojanski

konji) jer sve navedene aktivnosti mogu dovesti do neoviadtenog mijenjanja
podataka.

Osnovni principi za kontrolu integriteta

« dodieljivanje pristupa na temelju potreba
» razdvajanje cbaveza
= rotiranje cbaveza,

Dodjeljivanje pristupa na temelju potreba. Korisnici bi trebali dobiti pristup
samo anim podacima Koji su Im potrebni kako bi mogli cbavijat zadane poslove
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Konsnikov pnstup kljucnim podacima trebao bl biti dodatno ograniéen kvaltetno
definiranim transakcijama koje osiguravaju da korisnik podatke moze mijenjat u
strogo kontroliranim uvietima kako bi se satuvao integritet podataka. Bitan element
kvalitetno definiranih transakcija je bifjefenje podataka o mijenjanju podataka (ko,
kada i koje podatke) kako bi se moglo utyrditi da |i su podaci ispravno mijenjani od
oviastene osche. Kako bi bila djelotvorna, transakcije bi trebale dopustati zmjenu
podataka samo od unaprijed odabranih programa. Odabrani programi moraju biti
Ispitani kako bi se izbjegla neoviastena akiivnost,

Kako bi korisnici mogli uspjesno koristiti sistem, privilegiia pristupa mora biti
razumno raspodijeliena kako bi se omoguéila potrebna operativna fleksibilnost
Daodjeljivanje pristupa na temelju potreba ima zadacu osigurati maksimalnu kontrolu
uz minimalno ograniéavanje korisnika,

5. Dostupnost

Dostupnost je garancia oviagtenim korisnicima sistema da ée im sistermn biti
raspoloZiv u svakom trenutku kad za njim imaju potrebu. Dva su najéesca uzroka
neraspolozivosti sistema.

Sigumaosne mijere kojima osiguravamo dostupnost dijelime na:

« Fizicke
« Tehnicke
s  Adminstrativne

Fizitke mjere ukljufuju kontrolu pnstupa koja sprieéava neoviadtenim
osobama pristup sklopovijy informacijskog sistema, protupozamim  sisiemima,
sistemima za kontrolu temperature prostorija itd.

Tehnitke mjere sprietavaju nefunkcioniranje sistema koje uzrokuje kvar
opreme raznim mjerama poput zrcaljenja diskova, tj. vide diskova sadrii iste
informacije — ako se jedan pokvari, njegovu funkciju preuzima drugl. Jedna od mjera
Je- konstantna provjera rada aplikacija — ako aplikacija ne zvrsava zadatke ona se
automatski ponovno pokrece. Tehmicke mjere takoder sadrfe mehanizme oporavka
nakon nestanka struje (automatski se pokrete sekundarno napajanje), automatsko
kreiranje kopija podataka itd.

Administrativne mjere  ukljufuju kontrolu pristupa, kontrolu  izvréavania
procedura | educiranje korisnika. Odgovarajuca osposoblienost programera |
sigurnosnih struénjaka takoder je bitan faktor dostupnosti sistema. Na primjer, ostane
i prilikom kontrole sistema baza podataka zakijutana, korisnici s& ne mogu koristiti
podacima koje ona sadrzi, tj. sistem postaje nedostupan,



6. Norme i reference

Damas je sigurnost informacijskih sistema jedna od najaktualniib tema u
informatickim krugovima. Buduci da je sigurnost najslabija karika infarmacijskih
sistema u njen razvoj se ukljutuje sve vise struénjaka, koji svakim danom definiraju
nove norme kojima predlaZu nadin zastite informacijskih sistema

ISONEC 17799:2005 je internacionalna norma za sigumnost informaciskih
sistema, Razvijena je od strane internacionalne organizacije za norme (eng. 1SO —
the International Organization for Standardization) | internacionalnog
elektrotehnitkog odbora (eng, IEC - the International Electrotechnical Commission

7. Sigurnost informacijskih sistema

Kao Sto je navedeno u prethodnim poglavijima, sigurnost informacijskih
sistema moZe biti ugroZena na vise nadina. MoZemo ih podijeliti na one koje mogu
ugrozii sistem izvana | one koje sistern ugraZavaju iznutra.

Da bi sprijecili moguénost obavljanja ovakvih neZeljenih radnji, potrebno je
uvesti odgovarajuce mijere. Mjerama poput educiranja zaposlenika smanjuje se
vierojatnost njihove pogreske kojima bi mogli ugroziti integritet | sigurnost sistema.
Smijestajem opreme na kojima se éuvaju podaci u pesebnu prostoriju, propisima
kojima se odreduje tko joj smije pristupiti, kontroliranjem uvjeta u takvoj prostoriji kao
sta su temperatura i viaga, postiemo duZi radni vijek opreme a time | pouzdaniji rad
sistema. Uvodenjem kontrole pristupa podacima i definiranjem sankeija onima koji se

ne pridrzavaju propisanih pravila suzbijamo zlouporabu sistema od strane
Zaposlenika,

Najriedi, ali napadi koji najéesce uzrokuju najvece &tete su napadi “izvana”
Oni sudjeluju u vrlo malom postotku, a cilj im je pribavljanje informacija, njihovo
mijenjanje ili uniStavanje. Sistem se od takvih napada brani kontrolom prometa s
Interneta prema sistemu i obrnuto, sprecavanjem instaliranja programa u operacijski
sistem ili krptiranjem podataka. Uvodenjem ovakvih mjera informacijskim
sistemima podiZzemo njegov stupanj sigurnosti, a moguénost obavijanja nezelienih
radn)i svodimo na minimum:

Kako bi se postigla maksimalna sigurnost sistema, potrebno je abratiti paZnju
na:

Fizicku sigurnost
Sigurnosne mjere za osoblje
Slgurnast komunikacija
Uperacisky sigurmnost

-
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Fizicka sigurnost. Osnova fizitke sigurnosti je zastta fizickog dijela
informaticke infrastrukture, zgrade u kojoj je ona smieStena, mediia za pohranu
podataka | komunikaciske opreme. Mjere fizitke sigurnosti obuhvadaju sve
obrambene mjere poduzete u svrhu zadtite radunarske infrastrukture od prirodnih
nepogoda, problema u okolini, nezgoda | namjemnih odtedenja.

Fizicku sigurnost sistema mogu ugroziti priredne nepogode poput poZara,
poplava, udara groma ili potresa, prijetnje iz okoline poput zagrijavanja. hladenja ili
elekiritne energije, zatim korisnici sistema ili osobe koje sistemu nemaju pravo
pristupa,

Sigurnosne mjere za osoblje. Najvece prijetnje informacijskim sistemima su
fjudi koji s njim imaju vezu, kroz svakodnevni rad ili kroz povremena odrzavanje.
Neke osobe nisu dovolino kvalificirane za odredeni posao te se moZe dogoditi da
takva oscba sluéajno unisti podatke te ugrozi informacijski sistém. UgroZavanje
sistema je takoder moguée namjernim radnjama konsnika sistema, bilo radi
zadovolistva, osobne koristi il nekog drugog razioga.

Sigurnost kemunikacija. Komunikacija izmedu ratunala doprinosi poveéanju
snage sistema, brzini obrade podataka, dostupnosti. ali 3to vise racunala komunicira
sa drugim racunalima to je organizacija u kojoj se ona nalaze ranjivija

Komunikaciju mrezom moZzemo u€initi  sigumijom kontrolom pristupa,
kriptiranjem podataka koji putuju mrezom, zastitom vatrenim zidovima {eng, firewall) i
ostalim mjerama fizicke zastite. Kontrola pristupa je bitan faktor u ostvarivanju
ratunarske sigurnosti u mreZnom okruzju. Mnogi raunalni sistemi koriste lozinke u
smislu osiguravanja kontrole pristupa, svako tko zna ispravnu lozinku ima dozvolien
pristup ratunalnom sistemu. Stoga je bitno da lozinku poznaju samo oviasten
korisnici. Kako bi kontrola pristupa imala svo| smisao, konsmici se moraju pridrzavati
osnovnih pravila pri ¢uvanju lozinke dok su ih administratori duZni tehnicki ugraditi u
sve sisteme koji lo omogucavaju.

Fravila za koristenje lozink

1. Minimalna duZina lozinke

Kratku lozinku lakse je probifi. Stoga neka minimalna duZina iozinke bude %est
Znakova, ali preporuéujemo koristenje jos duZih lozinki.

2. Rijedi iz rjieénika

Ne koristiti ih, jer hackeri posjeduju zbirka riecnika, Sto im olaksava probijanje
ovakvih lozinki (tzv, dictionary attack).

3. lzmijesati mala | velika slova s brojevima

Na primjer: hOba3niCa Na prvi pogied besmislena | tegka za paméenje, ova je
Inzinka izvedena iz rijeti hobotnica. Polaziste je pojam koji lako pamtimo. ali onda po
nekom - algontmu vriimo zamjenu znakova, Koristiti | specijaine znakove ake su
dopusteni u sistemu (npr. §)

4. Imena bliskih oscba, lubimaca, datumi
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Ne treba koristiti takve lozinke jer se lako otknju socijalnim inzenjeringom
3. Tajnost lozinke

Korisnicl su odgovorni za svoju lozinku | ni u kom e slutaju ne smiju otkriti
Cak ni administratorima  sistema.  Haker nastope zmamiti lozinke lazno se
predstavijajuci kao administratori Pravi administratori imaju moguénost riesavanja
probleme i bez poznavanja karisnitkih lozinki

7. Cuvanje lozinke

Lozinke se ne ostavijaju na papiricima koji su zalijeplhen na ekran ili ostavijeni
na stolovima, u nezakljuéanim ladicama itd, Karisnik je odgovoran za tajnost svoje
lozinke: te mora nadl nadin da je sakrje Ukolike korsnik zaboravi lozinku,
administrator ¢e mu omoguditi da unese novu, Nikada lozinku Euvati u blizini
racunala ili terminala

8. Administriranje lozinki

Ukoliko sistem dopusta na raunalima koja spadaju u zonu visokog nzika
administratori su duZni konfigurirati sistem na taj naéin da se korisnick| radun zakljuéa
nakon tn neuspjela pokusaja prijave. Prilikom proviere sistema, sigurnosn| tim moze
ispitati jesu li korisnicke lozinke u sklady s navedenim pravilima

Osim ovih pravila, moguce je definirati dodatna pravila koje kontrolira sistem,

Operacijska sigurnost. Operaciska  sigurnost ukljutuje dva aspekta
sigumosti informacijskih sistema. Prvi S8 odnosi na povecanje svijesti medu
potencijainim zrivama, a drugi predstavija nadine na kaoji se racunalni kriminalci mogu
sprijeciti u poéinjenju diela

Povedanje svijesti postize se tako da kad god je to mogute zaposlenici budu
ukljueni u sigurnosni program te ih PO potrebi-educirati na koji naéin je sigurnost
ugroZena i kako svi dijele rizik | odgovornost. Jednom kada se analiziraju rizici
sistema, potrebnio je odredit koliginu informacija koja ée se podijeliti sa
Zaposlenicima. Jasno je da povierjive informacije nece biti dostupne svima, veé
samo malom broju osoba kojima su one nuine za cbavijanje poslova. Opéenite
gledajuci, operacijska sigurnost ne moze postojati | biti dostatna sama sebi. Jedini
nacin na koji ona maze postojati jest ukljutivanje operacijske sigurnosti u prograrme
ostalih nadina zastite sistema

8, Korisnici usluga

Korisnici usluga su osobe koje se Koriste sistemom u svome rady (proizvode
dokumente, unose podatke. koriste se informacijama) all ne odgovaraju za instataciju
ratunalnih programa, njihov ispravan rad niti 73 ispravan | neprekidan rad racunala
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odnosno mree. Unatod tomu, svaki konisnik ima odredene duZnosti prema davatelju
usluga.

Svaki kerisnik duZan je prdrfavati se pravila pribvatijivog ponasanja, ito
znadi da se ne smije konisti raCunalom za djelatnosti koje nisu u skladu sa zakonom
| pravilima sigumosne pelitike, birati kvaltetnu lozinku | povremeno (e mienats,
prijavijivati sigurnosne incidente

Korisnici koji proizvode podatke duZni su brinuti o njihove] sigurnosti
{dokumenti u elektronickom obliku smatraju se sluzbenim dokumentima na isti naéin
kao | dokumenti na papiru, stoga treba osigurati njihovo uvanje 1| ograniéiti pristup
samo oviastenim osobama.

9, Administrator racunala

Da bl se osigurac nesmetan rad sistema, potrebno je administrirati racunala i
mreZnu opremu u skladu s pravilima struke, brinuéi istovremeno o funkcionalnesti i
sigumosti. Svako racunalo mora imati imenovanog administratora, koji je odgovoran
za Instalaciju | konfiguraciju programske podrske. Ako korisnici 2ele  sami
administrirati ragunala, moraju imati dopustenje odgovornih osoba nakon tega | za
njih vrijede sva pravila za administriranje racunala. Davanje ovakvib dopustenja
moze se dati samo u uz saglasnost direktora Bolnice na prijedliog odgovome osobe
Odsjeka za IKT nakon &to ova sluzba razmotri pismeni zahtjev korisnika

Ratunala je potrebno konfigurirati na taj nadin da budu zastéena od svih
napada izvana | iznuira, Sto se osigurava pravovremenim instaliranjem zakrpi po

preporukama proizvodaca programske podréke, listama pristupa, filtiranjem prometa
i drugim sredstvima.

Administratori racunala duZni su svakodnevno pratiti rad sistema | &itati
dnevnitke zapise, Zadaca administratara je | nadgledanje rada korisnika, kako bi se
otkrile neoviastens aktivnosti. Bilo kakve incidente administrator su dugni prijaviti
odgovornoj osobi Odsjeka za IKT.

10. Upravitelj mreie

Ustanove &iji se sistemi sastoje od velikog broja racunala | razgranatih mreza
mogu imatl velike probleme pri uspostav sigumosti ako se ne zna tocan broj mreznih
prikijucaka | umreZenih uredaja, ukljuujuéi prenosiva | ruéna radunala. Kako bi se
osiguralo da su u svakem trenutku takvi podaci dostupni, potrebno je odrediti osobu
koja ée biti odgovorna za upravijanje mreZom, konfiguniranje uredaja, dodjeljivanje
adresa itd Owvi poslowi su iskljugivo u nadlefnosti odgovomih oscha Odsjeka za IKT
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Osobe koje vrie premnake na mre2i to moraju radii iskljuéive u dogovoru sa
odgovornim osobama Odsjeka za IKT bez obzira da i se radi o uposlenicima Bolnice
ili vanjskim saradnicima koji su angaZirani na poslovima nadogradnje mreZe.

Ukaliko je podrian rad na daljinu, na primjer kada je dielatnicima dopustena
izvan radnog mijesta (putem Interneta ili beZiénog pnstupa sistemu ustanove)
azuriranje podataka, potrebno |e donosenje posebnog praviinika kojega se moraju
svi pridrzavati. Pravilnikom se definiraju pestupci kojima bi se sprijecilo ugroZavanje
informacijskog sistema ustanove. Povierljivi podaci na udaljenom racunalu maraju biti
jednako sigumni kae da se nalazi u ustanowi,

Ustanova je takoder obavezna odrediti pravila spajanja gostujucih racunala na
viastiti sistem, kako bi se onemogucilo da takva racunala budu izvor zaraze (virusa,
crva, trojanskih konja), kako bi se onemogudilo presretanje prometa ili prikupljanja
informacija, te da namjemim ili slucajnim destruktivnim radnjama ne bi ugrozili
sistem. Jedan od nagina rjeSenja problema je da se dostujuca racunala mogu spojitl
na odredemm prkljuénim tackama, s kojih nije moguce pristupiti racunalima
kompanije

11. Instaliranje | licenciranje programske podrske

Koristenje jlegaine programske podrike nezakonio je | predstavija povredu
autorskih prava. Kako bi se ustanova zastitila od materijaine i javne &tete nastale
konstenjem ilegalne programske podrgke, potrebno je provoditi kontrolu da i su
programi instalirani na ratunabma sistema licencirani. Da bi s& takva kontrola sto
kvalitetnije provodila, bitno je odrediti odgovornu osobu koja je zaduZena za
instaliranje, odrZavanje i licenciranje programske podréke na svim radunalima
sisiema. Korisnik koji ima potrebu za nekim programom, duZan @ za nabavy |
instalaciju programa obratiti se odgovornoj osobi.

Sve korisnike potrebno je takoder obavezati na pridrzavanje autorskih prava
na primjer potpisivanjem izjave da je upoznat sa pravilima prihvatljivog kornstenja. U
slucaju eveniualnog Krienja zakona, ustanova svu odgevornost prebacuje na
nesaviesnod kKonsnika.

T& Politika postupanje u sluaju incidenta

fake je moguce uloziti velika sredstva i angazirati najbolje strudnjake za
definiranje | implementiranje sigurnosti u sistem, danas j& nemoguée informacijski
sistem uciniti potpuno sigurnim. Veliki propust u organizaciji sigumosti napravijen je
ako se ta Cinjenica ignorira. Kake bi se postigla najveda moguéa sigurnost sistema,
bitno je shvatiti da je svaki sistem ranjiv i da bilo koji mo2e postati metom napada
Sisterm koji imaju kvalitetno definiranu strategiju u sluGaju napada, eventualni napad
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nece izazvati veée probleme. Sistemi koji takvu strategiju nemaju, u sluéaju napada
mogu pretrpjeti velike £tete.

U slutaju da se napad na sistem ipak dogodi, vaino je §to prije sistem dovesti
u stanje prije napada, Kako bi se to postiglo, bitno je odrediti osobu il oformiti strugni
tim koji ¢e djelovati u slutaju napada. Da bi osoba ili tim mogao kvalitetno reagirati,
potrebno je definirati pravila na koji nadin ce se obnavijanje sistema provediti. Kako bi
S& oporavak uspjesno realizirao, potrebno je ustanoviti kaka Jesistem napadnut, koji
dijelovi sistema su napadnuti | sto je cllj napada. Ustanoviti na koji nagin je sistem
napadnut vrio je vaZno kako bi se izbjegli bududi napadi i ispravili sigurnosni propusti.
Kako bi stanje sistema bilo identiéno stanju sistema neposredno prije napada; bitno
|e otkriti 8to je sve promijenjeno u sistemu. Takoder |e bitno saznati da i je, na
primjer, mijenjanje podataka bio ciff napada, ili je ono samo maska stvarnog cilja.

Ako susistemi napadnuti s ciljem mijenjanja ili brisanja podataka, koridtenjem
sigurnosnih kopija relativio je lako sistem 0Sposobiti za daljnji rad, U sluaju krade
podataka ili nekom drugom zlouporabom napada vrlo je bitno pravnim postupcima
reagirati kako bi se Bolnica za&titila od dalinjih materijalnib | drugih Steta. Osoba koja
namjerno uzrokuje kvar ratunarske mrefe, ratunala ili Bila kojeq dijela informacijskog
sistema, snosi trofkove njihovog popravka. Drugadije je moguce postupati u sluéaju
kada je to tako dokazano i moguce. Sva postupanja se moraju voditi u sklady s
vazecim zakonima, pravilnicima Bolnice i ostalim propisima.

13, Koristenje elektronitke poste leng. e-mail)

Bududi da danas poslovanje mnogih modemih kompanija ovisi o elektronitkoj
posti, sigurmnosna politika mora asigurati da je kompaniji poznat u koje je svrhe njezini
zaposienici koriste, Takoder trebaju biti sviesni da elektronicka posta ima istu _teZinu"
kao i obiéna pismo poslane s potpisom fyrtke,

Zaposlenici moraju  biti  svjesni  da kompanija omoguéava koristanje
elekironitke poste samo za pafrebe obavijanja pesla. Mnoge kompanije trenutno
dopustaju zaposienicima slanje i primanje privatne pogte koridtenjem njenih sistema.
U takvim okolnostima, zaposienicl moraju znati da je to dozvola koja ne smije biti
Zloupotrijebliena, niti brojem postanin mail-ova nitl trosenjem previdée vremena za

Citanje | pisanje privatne poéte, Korigtenjem sistema za privatne potrete mora biti
dopustenc od osobe koja za to ima oviasti

Da bi zastitii bilo kakvu zloupetrebu korstenja elektronicke poste, mora
postojafi sistem za nadzor koji u bilo kojem trenutku bez prethodne obavijesti
korisnika moZe pregledati sadrza] mail-a. Stoga je bitno korignike | Zaposlenike
pravavremena obavijestiti da koriStenjem sistema za elektronitky postu kompanije ne
smiju ofekivati nikakvu privatnost i da bi svu postu koju Saliu il primaju mogla
prociati odgovormna osoba
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aSigurnosna politika mora  definrati preventvne miere kako b zastitila

informacijski sistem kompanije, a koji bl mogao ugroziti sadr2a) elektromicke poste ili
njoj dodana datoteka. Takva pravila su na primjer:

Niti jedan program, datoteka. podatak ili dokument koji bi mogac narusit
sigurnesnu politiku, zakon, licenca prava ill dozvole kopiranja ne smiju se slati
elektronitkom postom

Neprikladno konstenje sistema za podtu moke rezultirati disciplinskim
mierama. Neprikladno koristenje podrazumijeva Sirenje tekstova, programa. ili
bilo kojih drugih datoteka koje bi moglo ugraziti politiku kemparnije

Konsnici su odgovorni da svaku datoteku prmljenu s mail-om proviere od
virusa | sadrkaja,

Primijena poSta koja krsi politiku mora se smjesta prijaviti cscbama
odgovomima za sigurnost

Prilozi koji se Salju uz elektronitke poruke mogu sadravat autorski zastiene
informacije, na primjer glazbu, filmove, &lanke itd. Primajuc | Saljudi takve
sadrzaje moZete izloZiti tuzbi ne samo sebe, ved | Gradsku | sveudilinu
knjiZznicu Osijek,

Zboy svega nabrojanog, koriStenje elektronitke podte smatra se riziénom

dielatnoscu, te su korisnici obvezni pridréavati se sliededih pravila:

Svaki zaposlenik ima svoju mail adresu oblika: ime prezime@obs.ba koju je
dobio na konistenje tijekom vremena zaposienja. To je sluzbena mail adresa
Bolnice | svi zaposlenici su duZni provjeravati svoju elektroniéku posty,
Frivatne poruke dozvoligne su u umjerenoj kolidini ukoliko to ne ometa
redoviti rad. Za privatne potrebe mogu se koristiti za to namijenjene HR-F
domene.

Pisuci poruke, budite sviesni da ne predstavijate samo sebe, ved | ustanovy za
koju radite. _

Pridrzavajte se etike | pravila pristojnog ponasanja na Intermetu, slubenu e-
mail adresu nemojte koristiti za slanje uvredljivih, omalovaZavajudih poruka, za
seksuaino ili bilo koje drugo uznemiravanje.

Nije dozvaljeno slanje lantanih poruka kejima se optereduju mresni resursi a
ljudima oduzima radno vrijeme,

Svaka napisana poruka smatra se doKumentom, te na taj nacin podijeie
propisima. o autorskom pravu | intefektualnom vissnistvu. Nemate pravo
poruke koju su poslane vama osobno proslijediti dalie bez dozvole autora,
odnosno posiljatelja.

Sve poruke pregledati ce automatski aplikacija koja otkriva viruse, Ako poruka
zadrZi virus, nece bili isporutena, a podiljatel] | primatel] ce biti o tome
obavijesteni. Poruka ¢e provesti odredeno vrijeme u karanteni, odakle u je
moguce na zahtiev primatelja izvuti. Nakon odredenog vremena, ohiéno

mjesec dana, poruka se brise iz karantene kako bi se oslobodio prostor na
disku,



*  Administrator sistema zadr¥ava pravo konfiguriranja sistema na nadin da ne
obaviestava posiljatelja | primatelja o otkrivenom virusu u poruci ukoliko se
ustanovi da se radi o tzv. virusima kaji laZiraju adresu,

* U slutaju istrage uvzrokovane moguéim sigumosnim incidentom, sigumosni
tim moZe pregledavati kompletan sadrZaj diska, pa time | e-mail poruke

» Poruke koje su dio poslovnog procesa treba arhivirati | Euvati propisani
vremenski period kao i dokumente na papiru

14, Procedura za dodjelu e-mail adrese

Pri zapoSliavanju novog uposkenika, Sef organizacione jedinice zatraz od
administratora poslufitelja elektronicke poste otvaranje korisnitkog racuna,

Pri prestanku radnog odnosa, Sef organizacione jedinice je duzan najkasnije u
roxu od sedam dana zatraZiti zatvaranje karisnickog ratuna,

Ako zaposienik nakon odlaska u mirovinu zatraZl nastavak koristenja
konsnickog ratuna to mu se, uz suglasnost Direktora moZe odobriti

15: Pravilnik ¢ antivirusnoj zastit|

Virusi i crvi predstavijaju opasnost za informacijske sisteme jer ugrozavaju
funkecianiranje mrese | povjerljivost podatska,

Nove generacije virusa su izuzetno slofene | opasne, sposobne da prkriju
svoju nazoénost, presretu unos podataka na tipkovnicl. Informacije poput lazinki il|
povierljivin dokumenata mogu poslati svome tvorcy nekamo na Intemet, te otvorii
kriptiran kanal do vaseq racunala, kako hi nad njim kontrolu preuzeli hacker

Stoga je zastita od virusa obaveza administratora rafunala i svakog korisnika.

Zastita od virusa je obavezna | treba da se provadi na nekaliko nivoa:
* na posluditeljima elektroniéke poste

* na internim posluziteljima, gdje se stavlja centraina instalacija

* nia svakom osobnom radunalu korisnika,

Administratori su du®ni instalirati protuvirusne programe na sva Korisnitka
raéunala i konfigurirati ih tako da se izmjene u bazi virusa i u konfiguraciji autamatsk

propagiraju sa centraine instalaciie na korisnicka racunala u lokalnoj mrezi bez
aktivnog sudjelovanja korisnika.

Korisnici ne smiju samovoljng iskijuciti protuvirusnu zastitu na svoma radunalu,
Ukoliko iz nekog razloga moraju priviemena zaustaviti protuvirusni program, korisnici
moraju prethodno abavijestiti administratore sisterna
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MNepridriavanje

Korisnik kojl samovolino iskljué protuvirusnu zastitu na svom ratunaly, te na
ta] nadin izazove Stetu, bit ée kaznjen

16, Sigurnosne kopije podataka

Za sve podatke koje infarmacijski sistem sadrgi postojl opasnost da budu
izgubljeni. Kako bi sistem u slutaju gubitka podataka mogao dalje funkcionirati vaZno
e da te podatke na neki nadin vratima. Najlaksi nacin, a Gesto i jedin jetal da sva
programska podréka | podac oudu ‘kopirani na alternativni medi] koji treba Guvati y
sigumim uvietima. Ma takav nagin podatke Uvijek imamo zapisane na vise miesta
Ako se na jednom mediju uniste (pakvarl se disk), promijene ili obrigy (napad na
sistem _iznutra® ili izvana®), vrlo lako kopiranjem s alternativnog medija maZemo opet
doci do njih | vratiti sisterm u funkciju

Koliko Cesto treba radit] sigumosne kopije podataka, mora Biti odredena u
politici, a ono je razmjermo s vaznosti da te podatke vratime u slugaju njihova gubitka.
VaZne podatke koji se mijenjanju svakodrievno trebamo kopirati na alternativni medij
‘Sto EeSde, dok se  statitni’ podaci, koji se rijetke mijenjaju, kopiraju riede, na primjer
kada dode do mijenjanja podataka.

17, Pristup sistemu vanjskim suradnicima

lako mnoge kompanije imaju svoje interno odjelienje za odrZavanje opreme,
posioje situacije kada se pristup sistemu mora dopustiti oscbama iz drugih firmi zbog
servisiranja, odrZavanja, konzultacia ili obuke. Bitnia 12 da u tom slugaju u ugovorima
5 vanjskim tvrtkama donesemc odredbe kojima se vanjsk partnen obvezuju na
postivanje sigurnasnih pravila, Ako se podaci mogu klasificirati kao tajna, potrebno ih
je priviemena ukloniti sa sistemna prije nego osoblie koje nije Zaposleno u kampaniji
dobije pristup sistemu za obavijanje posla.

18, Kontrola pristupa Internety

Mnogo tertki pruza svajim zaposlenicima moguénost pristupa Intemetu, lako je
takav Intemet obiéno namienjen u svrhe poslovanja, osoba odgovoma za sigurnast
mora dsigurati da politika jasno savietuje konsnike. 4], osoblje na koji nasin pristupiti
Internetu, ne samo zhog povecanja propusnost mrefs ved | zbog spriecavanja
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legalnih radnji. Politika mora jasno naglasiti da je upotreba Intemeta iskljuéive u
svrhe poslovanja.

Bolnica takoder pruZa usluge pristupa internetu preko befitne Wi Fi mreze
koja radi odvojeno od kablovske mrede za paciente | posjetioce Bolnice uz
postovanje svih sigurnoznih protokola

19. Fizicka sigurnost sistema

Kako bi informacijski sistem bio potpuna siguran, bitno je esigurati kvalitetnu fizicky
zaslitu sistema. Fizickom zaStitom sistema Zell se sprjediti bilo kakvo fizicko
digiovanje na sistem koje bi moglo ugreziti povierjivost, dostupnost | integritet
podataka.

Fizicku sigurnost sistema mogu ugroziti ljudi i prirodni procesi. Prirodn
procesi, kao S$to su potresi, poplave ili poZar, javiaju se u malom postotku ali
uzrokuju vrio vellke stete |z tih razloga opremu poput posluZitelia ili diskovnih
jedinica na kojima su pohranjeni vaZni podaci potrebing je smjestiti U posebne
prostorije. U takvim prostorijama nuZno je ugraditi alarmne sisteme u slucaju poiara
ili poplave, kako bi se eventualni rizici na vrijeme uodih,

Oprema neophodna za rad sistema takoder treba bifi zadtiéena od maoguceyg
nestanka elekinéne energije, tj. pofrebno je osigurati alternativne izvore energije
(akumulaton | generatori) koji bi pri takvom kvaru omoguéili daljnji rad. Vrio je vaZno
dodatno osigurati sistem napajanja od prenapona, kako bi se sprijedio kvar opreme
od strujnih udara.

Vrio je bitno je odrediti odgovornu osebu koja ée brinuti o kKijuénim pitanjima
kao Sto su dobivanje dozvola za prastup prostoriji ili njeno odrZavanje, te prostoriju
drZati pod strogim nadzorom.

20, Sigurnost radnog racunala

Velika prijetnja sigurmnosti sistema moze nastati ako zapaosienik  ostavi
nezasticeno ratunalo, bez nadzora prijaviiena na sistem. Takvo radunalo tada mode
doéi u ruke osobi koja nema oviasti pristupa | koristiti ga u neprihvatljive svrhe. Zbog
toga korisnici moraju biti sviesni da pri napustanju radnog mjesta moraju osigurati da
se niko drugi né moZe sluziti radunalom pod njihovom identifikaciskom oznakom
kojom su prijaviieni na sistem. To se mofe postié priviemenim odjavijivanjem sa
sistema il koristenjem odredenih programa kaji za rad tra®e unos lozinke. |z sliénit
razloga, ako je moguée, potrebno je omoguditi da korisnik na sistem more biti
prijaviien samo jednom. Time se sprietava da se korisnik prijavi istovremeano na vite
terminala, t) ostane prjavijen na jednom od terminala | tako omoguci drugim
osobama koristenje sistema '
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i Prihvatljiva i neprihvatljiva ponaianja

Svaka zloupotreba dostupnih 'rnfc:rmac_ija spada u neprilhvatiiivo ponasane |
treba biti sankcionirana na odgovarajuéi nadin,

Pretpostavka sigurnog informacijskog sistema temelji se na ludima koji se
kaoriste informaciskim sistemom | to iskljugive na nagine koji su sigurni za cjelokupni
sistem. Tehnologija ne moZe sama osigurati najvisu razinu sigurnosti, te zbog toga
svi moraju imati svoju ulogu te ju saviesno i redovito izvriavati. Vazno je uvesti sve
potrebne mjere za ocuvanje sigurnosti. Prije svega, to je moguée kroz definiranie
sigurnosne politike, krovnog dokumenta za odrZavanje sigumosti informacijskog
sistema. Ulega sigurmnosne politike je odredivanje pribvatljivog | neprihvatliivag nacina
ponasanja, Sto joi je | primama uloga, a cilj je zastititi vrijednosti informacijskog
sistema, opremu, prograimsku podréku | podatke.

Po definiciji pojmova vrijedi sliedece:

-Fovierljivost se temelji na pretpostavci da se podaci fuvaju u skladu s
propisanim-zakonima, pravilnicima i drugim propisima u ustanovi

- Integritet se temelji na pretpostavel da su svi podaci cjeloviti | oéuvani od
vanjskih uliecaja koj mogu integritet narusit

- Dostupnost se temelji na pretpostavel da su svi podaci dostupni samo onim
osobama koje imaju pravo pristupa odredenim podacima,

Prihvatljivo ponaganje

Informaciona sistem Bolnice, BIS | mreza rafunars stoje korisnicima na
raspolaganju radi:

- obavijanja posla, - pregleda pacilenata, zakazivanja pregleda, Kreirana
dnevnih, mjesecnih | godidnjih izvieStaja, ufenja, podudavanja, istrazivanja,
usavrsavanja u struci,

- drugih razioga koje menadiment Bolnice daje suglasnost, pismeno i
usmena

Sva prava korisnici su duZni ostvarivati poStujuéi potrebe | prava ostalih
konsnika informacijskog  sistema. Svako koristenje informacijskog  sistema  je
pribvatljive koristenje, ako se ne krie smjemice | pravila, te ako nisu narufena tuda
prava. Prihvatljiva ponadanja definirana su politikern sigurnost]
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Neprihvatljivo ponasa nje

Neprihvatijivo ponasanje je svako ponasanje koje nije dopusteno ovim
smjernicama ili pravilnikom, Neprihvatljivo je stvaranje ili prijenos datoteka (osim
evertualno u okviry Znanstvenog istrazivanja):

- materijala koji je napravijen da bi izazvan neugodnosti, neprilike ili &irio
strahove,

- uvredljivog | poniZavajuteg materiala
- distribuiranje autorski zasticenih djela bez dozvola viasnika prava

- Koristenje raéunarske mreZe Opée Balnice _Prim. dr. Abdulah Naka3' na
lakav nacin da ometa korigta nje drugim konsnicima

- Sirenje, virusa, frojanaca, orva | ostalog zlocudnog softvera.
- slanje neZeljenih masovnih poruka

- preuzimanje tudeg identiteta,
- pravaliivanje na ratunala karistedi sigurnosne propuste u softvery

- traZenje sigurnosnih propusta na umrefenim racunalima bez dozvole
viasnika opreme

- lzvrdavanje napada uskradiva njem resursa (Denial of Service)
- korumpiranje i unistavanje podataka drugih korisnika

- povreda privatnosti drugih korisnika

- unistavanje tudih podataka

- neoviasteno koritenje tudih radova

- kopiranje ili instaliranje softvera za koje ne postoji licenca

- drugih nacina krienja kaji nisu U skladu s opcéeprihvacenim nomarma |
standardima

22, Raspodjela zadataks

Zadaci tjekom nadzors pridrZzavanja smjemica | Pravila sigumosti Opce
Bolnice "Frim. dr. Abdulah Nakas" raspodijeliene su na sliededi nadin:

- Udgovorne osobe Qdsjeka za IT- preuzimaju prijave o moguéem Kréenju
smjernica | pravila ponasanja tijekom Korigtenja Informacijskag sistema. redovito
odriava dijelove informaciskog sistema kreira izviesta o obavijenim aktivnostima

provedenim na temelju dobivenih prijava, redovito odriava dijelove mformacyskog
sistema
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- Ljekari: preuzima prijave o megucem krienju smigrmica | pravila ponasanja
tipekom Koristenja informacijskog sistema

-Glavni medicinski tehnitar Bolnice treba da vodi raguna o provodenju ove
politike, utestvuje u procesu davanja oviasti za pristup informacionom sistemu
Bolnice i BiIS-u, ostvaruje kontakte sa odgovornim osobama Odjeka | MEDIT-a

ukoliko je potrebno da se novom Zaposleniku dodjele oviasti verane za pristup
infarmacionom sisternu Bolnice | BIS-y

- Medicinski tehnigari: prijavijuju incidente na propsan nacin, definiraju pravila
Ponasanja | koridterja raéunarske opreme. u skladu s propisanim pravilnicima |
politikom sigurnosti Balnice. DuZni sy Upozariti druge osobe koje se nalaze u Bolnici
ukeliko primijete da se radi o ugroZavanju sigurnosti infarma cijskog sistema

- Dstali zaposlenici: priavijuju incidente na propisan nagin
- Pacijenti: prijavijuju incidente na progisan nacin
- Druge osobe u Bolnici: prijavijuju incidente na propisan nadin

Odgovoma osoba Odsjeka za informacions komunikacijske - tehnologije,

MenadZment Bolnice, ostali zaposienici Bolnice mogu koristiti racunalnu opremu za
Ciju upotrebu imaju dodijeljenu oviast.

23 PACS sistem

Bolnica ima pristup PACS sistemuy (Ficture Archiving and Communication
System — Sistern za pohranu | distribuciju snimaka ) u okviru ovlast koje su date
medicinkom osoblju od strane viéih instanci na nivou Kantona Sarajevo.

Pristup Sistemu korisnici imaju preko IMPAX-a preko koiih ovladteni karisnici
megu pnstupati radioloskim snimcima pehranjenim u Sistemu

Osim gore navedenog natina, mogude Ie pristupitl preko BlS-a preko opcije
radioloski snimci pacijenta unutar Medicinskog kartona pacienta ukaliko korisnik ima
pristup BIS-u i ovlastenja da otvara pohranjene snimke.

24, Elektrorske zdravstvene kartice

Pacilenti koji imaju elektronske zdravstvene karfice se korigtenjem JMBG-a |
bar koda mogu prijaviti u sistemn. Na odgovarajusim punktovima sy postavijeni Gitadi

lzdavanije kartica je u nadleZnosti Zavoda za zdravstveno asiguranje kantona,
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Dodatak:

26. Standard 2.5.2- Naputci pri pisanju sigurnosne politike

Pri definranju sigurnosne politike, vaZno je obratiti pozornost na slijededs naputke:

Na koga se politika adnosi. Vrlo bitno j& jasno | nedvosmisieno odrediti na koga se odnosi

definirana sigumosna pelitika | tho je se reba podriavatl. Ako se izriéito ne naglas: moguce
ie da sigurnosna politika bude Ignorirana od strane onih kojima Je namijenjena.

Politika mora biti primjenjiva. Napisana sigurnosna polibka mora biti prmjenfiva u smislu
da se ne krie maoraina i kulturolotka nagela, da politka ne spriegava obavljanje
svakodnevnih poslova ili da se adrosi na nepostojece Ginjenice. Krienje osnovnih ludskih
prava moze dovesti do razdrazenosti korisnika sistema | uzrokovati suprotan udinak
Definiranje pravila o nepostojetim Cinjenicama, na primjer odnos konsnika prema
nepostojeco] opremi, mo2e Kod korisniKa izazvali ne razumijevanje | odbacivanje
poltike. Stoga je vrlo vaino poltiku redovito pregledavati | po potrebr zmjenjivati il
nadopunjavati

Upoznati korisnike s politikom. Pri prvom donosenju sigurnosne politike velik broj konsnika
vierojaino nece znali $to je zapravo sigumosna politika | 8emu ona sludi Stoga |e bitno
odrediti vremenskl period u kojem ce konsmici moé prouditi politku, mati moguénost
postaviti ptanja o dijelovima koje ne razumiju, datl svoju knbku il moguce prijiedloge izmjena
Stupanjem na snagu poliike U trenutku njenog donofenja mnog korsnici zbog
needuciranosti moZda ne bi znall o Semu se radi. rit bi se konzultirali sa struénim osobljem
kako ne b ostavili negativan dojam, te ju ne bi ni primjenjivali

Politika mora biti kratka. Sigumosna poltika koja se odnosi na korisnike sistema mora biti
kratka. Korismci nemaju strpljenja gitati desetke stranica tekstova o moguénostima napada |
evenluatnim nzicima: Vazno je jasng, nedvosmisleno, vrlo kratko | obifnim rjecima napisati
tega se moraju pridrzavati, Sto smiju odnosno ne smiju raditl Sigurmosna politika koja je
namijenjena administratorima informaciskih sistema ne treba biti kratko napisana, $tovide,
preporucljive je da ona bude Sto detaljnija | obuhvata to vise ginjenica

Uskladiti politiku s ostalim dokumentima. Vazno j& definiranu sigurnasnu politiku prikazati
kao | svakl drugi vaZzan dokument u viasnistvu kompanije: Nadin na koji je ona otisnuta na
papiry il prikazana na Internety, upuéuje na to koliko j@ palnje posvecena sigumosnoj
politicl. Dodavanjem logotipa kompanije s uredno napisanom sigurnosnom politikom vidijiv je
znata) dokumenta te de mu konsnicl pristupiti ezbilino. U suprotnom konsnik moZe shvatiti
aa o nije vazan dokument budisci mu ni cdgovarni ne posvecduju paZnju te de ga ignorirati.
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Izbor rijeéi. Izbor rijadi takoder |e vazan za interpretaciju sigurnosne polifike. Koristenjem
rijeci poput morate” ili _trebate” dajema puno ezbiliniju peruku od one akg e koriste rijeds
«treball biste" ili ,mozete”.

Podrika. Vazno |s osigurati da korismci informacijskog sistema svakom trenutku imaju
odgovarajucy podriku Nerazumijevanje politike u bl kojem smislu moze ugzrokovst
neZeliene posliedice. staga |e bitno kerisnicima osigurati kontak osobu kojoj se mogu obratiti
u vezi bilo kakvih nejasnots Takader |& vaino da postoji osoba kako bi korisnik mogan
prijaviti uotene nepraviingst].

Odgovornost karisnika. | svako) sigumosna) pelitici bitno je naglasiti koje su posijedice |
tko je cdgovoran za eventuaine propuste. Naglaskom da je svaki korisnik odgovoran za
nepridrZavanie pravila definiranih sigurnosnom politikom | da ée za to bitl sankeioniran,
prisiijava korisnike na razumijevanje politike i njezing pndravanje

Odgovorna osoba. Svak| informaciski sistem treba mati glavnu | odgovornu osobu o
pitan|u sigumosti sistema Jedan od znacajnih problema u SIgurnostl je neznanje o tome tko
I# za St odgovoran, Strogim odredivanjem  granica edgovornosti pojedinih  osoba |
odredivanjem glavnog cdgovernog  napravijen je wvelik korak K cielokupngl  sigurnost)
mfarmacijskog sistema

Kontrola postivanja politike. Nakon definirania sigurnosne poltike vrio vano e da je se
korisnici | pridrzavaju ‘Stoga je bitno provesti nekolika Karaka kako bi bili u to sigumni Jedan
od njih je kontroliranje korisnika. Korisnici 5& mogu kontrolirati na vide naZina, kratkim
testovima s pitanjima koja se odnose na sigurnesnu politiky | tajnom kontrolom korisnika,

Azuriranje sigurnosne politike. Jednom definirana sigurnosna palitika zbog raznih razioga
nakon nekog vremena moze postall neprimjenjiva, Zbag svoje neprimpenjivosti mode izgubiti
funkeiju stoga je bitna konstantno politiku aZurirati, mijenjati ili izbrizati neprimjenjive dijglove |
po potrebi dodati nova pravila Kako zbog odgadanjs azunranja politika ne bi Zgubiia
funkciju, vaino je odredit najvedi vremenski interval Koji moZe proteci bez aZuriranja
sigurnosne politike. Intervali koji & najéedée odreduju su izmedy Sast mjesec | godine dana.

Nekoliko je tema koje bi se trebale uzet u-obair pn azunranju sigurnosne politike

* Politika mora biti vafeca. Sva pravita koja se odnose na nepostojecy opremu (npr
raknadng iskljugenu @ sistemajmoraiy biti uklonjena, (Primjer pravila koja se odnose
na floppy diskavne ulazno-iztazne jedinice, koje vise ne postoje u sistemu, moraju biti
ukionjena iz politike)
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* Dogodila e promjena u procesima sistema (Primjer Politika kontrole virusa provodi se
samo kontrolom floopy disketa, a floopy jedinice vige na Postoje u sisterny, vaino e
da se ta pravila uklone iz politike)

* Uvedena je nova tehnologija od zadnje kontrole politike

* Korisnici sistema su presl na konstenjs rucnog racunala (eng. £04 - Personal Digital
Asistents)
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